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WIE FUNKTIONIERT DIESE BROSCHURE?

Kinder wachsen in eine vielschichtige Medienwelt hinein. Sie mussen lernen, mit Medien
umzugehen, sie zu hinterfragen und sich var allem bewusst in dieser Welt zu bewegen. Dies
stellt Heranwachsende vor vielfaltige Herausforderungen, die sie ohne lhre Unterstltzung
nur bedingt bewaltigen kénnen. Kinder und Jugendliche mUssen einen kompetenten Umgang
schrittweise erlernen und sallten dabei an die Hand genommen werden. Deswegen ist Medie-
nerziehung ein essenzieller Bestandteil des Eltern-Daseins. Eine relevante Stolperfalle im
Netz ist Cyber-Mohbing. Um Ihr Kind var Cyber-Mabbing zu schiitzen beziehungsweise in einer
derartigen Situation zu unterstttzen, missen Sie viel Uber sein Medienhandeln, seine Vorlie-
ben, sein Kénnen und seine Sicht auf die Dinge wissen. Nur dann kénnen Sie eine Hilfe sein, die
Ihr Kind gerne annimmt.

Diese Broschure zur Internetnutzung von Kindern und Jugendlichen mit dem Schwerpunkt
Cyber-Maobhing stellt deswegen vielfaltiges Hintergrundwissen und Denkanstofde zur Verfu-
gung. Diese sollen Sie bei der Medienerziehung lhres Kindes unterstutzen.

Die Broschure ist wie folgt aufgebaut:
21 Seite 04 AUFWACHSEN IN EINER MEDIENWELT

Zunachst geht es um das Aufwachsen in einer Medienwelt und lhre Ralle
als Erziehungsberechtigte.

71 Seite 10 MEIN KIND AKTIV IM NETZ!
Anschliefend liegt der Fokus auf dem Online-Medienhandeln alterer
Kinder (9 - 12 Jahre] und Jugendlicher (13 - 16 Jahre).
Dieser Bereich beinhaltet auch Anregungen, wie Sie Ihr Kind in diesen
Jahren unterstutzen kénnen.
/1 Seite 18 MOBBING IM NETZ
Im dritten Teil dreht sich alles um Mobbing im Netz. In kompakten Ab-
schnitten werden die unterschiedlichsten Fragen zum Thema behandelt.
71 Seite 28 10 TIPPS IN KURZE
Hier finden Sie eine Zusammenfassung der Ratschlage fur die Medien-
erziehung von Kindern und Jugendlichen in zehn Punkten aufbereitet.
71 Seite 29 GLOSSAR

Am Ende dieser Broschure werden wichtige Begriffe noch einmal
gesammelt und erklart.

AUS DEM LEBEN GEGRIFFEN

Durch die Braschure wird Sie Familie Fleming begleiten. Lara [14 Jahre] und Jacaob

(9 Jahre] sind Geschwister und sehr unterschiedlich. Jacob ist eher schichtern und fdllt
ungern auf. Lara nimmt dagegen kein Blatt var den Mund, sie hat viel zu sagen. Herr

und Frau Fleming erziehen ihre Kinder gemeinsam. Beide sind berufstdtig. In letzter Zeit

sind sie oft unsicher, was den Medienumgang von Lara und Jacob angeht. Bei all
den Méglichkeiten, die das Internet bietet, haben sie Angst, den Uberblick zu verlieren.
Sie wallen ihre Kinder unterstitzen und schitzen, aber hdufig wissen sie nicht wie.
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Chatten, posten, liken: Viele Eltern sind sich unsicher, wenn sich ihre Kinder im Internet bewe-
gen.Im Vergleich zur eigenen Kinder- und Jugendzeit hat sich fast alles geandert. Die Medien-
landschaft entwickelt sich rasend schnell. Wo es z. B. fruher pro Haushalt ein Telefon gah,
besitzt heute fast jeder Teenager ein internetfahiges Smartphone.

Var allem bei Tatigkeiten rund ums Internet ist es haufig schwer mit dem eigenen Kind mit-
zuhalten. Was macht mein Kind im Internet? Welche Ralle nehme ich dabei ein? Wie kann
ich mein Kind sinnvoll unterstitzen? Und wann kann es problematisch werden? All das sind
Fragen, die Frau und Herrn Fleming und eventuell auch Sie bewegen.

WEITERFUHRENDE INFORMATIONEN
\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

Internet Netz SocuaIWeb was ist das? ~

Wenn in dieser Broschure von Netz oder Internet gesprochen wud ist das sogenannle Social Web gemeint. Der BegnfSomaI Web

setzt sich aus dem engljschen socjal (sozial, gesellschaftlich, geselllg) und web (Netz, Netzwerk) zusammen. Mit Social Web werden

Online-Angebote bezeichnet, bej denen Nutzerinnen.und Nutzer selbst auch.Inhalte einstellen kinnen.und die zudem den Austausch \
* von Nutzenden untereinander ermaglichen. Soziale Netzwerke wie Facebook sind die bekanntesten Angebols ormen im Social Web. \

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

Die scheinbar unendlichen Angebote des Internets bieten Ihrem Kind vielfaltige Nutzungs-
maglichkeiten. Sie bergen aber auch Probleme und Risiken. So ist Cyber-Mohbing in den ver-
gangenen Jahren ein prasentes Thema geworden. In den Nachrichten wird vor allem tber
besonders dramatische Falle berichtet. Salche Vorkommnisse geschehen selten, sind aber
sehr schaockierend und machen Eltern Angst. Zudem ist es haufig schwer, serigse Informatio-
nen und verlassliche Tipps fur das eigene Familienleben und die Medienerziehung des eigenen
Kindes zu erhalten.

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

Was |‘ m|t Cyber-Mobbing gemeint? SO0 ~
Cyber Mobbmg bezeichnet gezielte, iiber eine lingere Phase und iber das Soaal Web ausgeiibte aggressive Verhaltenswelsen giner
oder mehrererPersonen gegeniiber einer.anderen Person, \ \

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

AUF DEN PUNKT GEBRACHT

JE MEHR SIE UBER DIE MEDIENANEIGNUNG IHRES KINDES, SEINE VORLIEBEN UND DENKWEISEN WISSEN,
DESTO BESSER KONNEN SIE ES AUCH BEI HEIKLEN SITUATIONEN WIE CYBER-MOBBING UNTERSTUTZ-
TEN. WICHTIG IST ES DESWEGEN, DAS EIGENE KIND STETIG BEIM AUFWACHSEN IN DIE MEDIENWELT ZU
BEGLEITEN.
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Medien sind Teil der Gesellschaft. Das heifst, Medien sind Teil der Welt, in die Ihr Kind hin-
einwachst. Van Geburt an kammen Kinder mit Medien in Berthrung. Seit sich Jacob erinnern
kann, hat er Bilder im Kopf wie Mama am Computer saf3, Papa telefonierte oder Lara Fernse-
hen schaute.

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

Was smd Medlen {iberhaupt?

Medien ist ein-Sammelbegriff fiir alle Mittel und Verfahren zur Verbreitung von Informationen, Bildern, Nachrichten etc. Umgangs-
sprachlich werden mit Medien haufig Massen-Medien bezeichnet. Dazu zahlen inshesondere die Presse (Zeitungen, Zeitschriften), der
Rundfunk (Horfunk; Fernsehen) und das Internet. Welche Medien fiir Kinder und Jugendliche relevant sind, sehen Sie-in Abbildung L. \

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

N\

Medienaneignungist ein standiger Prozess. Er wird von [hrem Kind, seinem sozialem Umfeld
und dem Medienangebaot bestimmt. Je nach Alter, Geschlecht, Entwicklung, persanlichen
Interessen und BedUrfnissen sind im Laufe des Heranwachsens immer wieder andere Medien
und Inhalte fur Ihr Kind interessant. Die folgende Darstellung (Abhildung 1] zeigt, wie sich die
Medienvarlieben von Kindern und Jugendlichen mit dem Alter verandern.

Im Kleinkindalter (1. und 2. Lebensjahr] sind Medien vor allem spannende Reizquellen und
Gegenstande. Kleinkinder kénnen z. B. bereits (digitale] Bilderblcher ansehen, hdren gerne
Musik/Kinderlieder und finden alles spannend, was sich bewegt, blinkt oder Gerausche macht.
Im Laufe der Zeit werden die Medien, die Kinder und spater Jugendliche nutzen, immer kom-
plexer und interaktiver. Je alter Ihr Kind wird, desto mehr kann es selbst machen und mithe-
stimmen. Sehr kleine Kinder sind z. B. van Kindergeschichten als Hérbuch noch tberfordert,
im Alter von drei Jahren werden diese jedoch interessant. Im Grundschulalter werden sie vie-
len Kindern schon zu langweilig, Musik [Pop-Musik, Charts etc.) wird dagegen immer wichti-
ger. Erst spater kommen Angebote wie Musik-Plattformen, (Online-]Radio oder Musik-Clips
auf Videoplattformen dazu.

So gestaltet sich das Medienhandeln Uber Jahre hinweg immer wieder neu - Medienange-
bote werden interessant und wieder langweilig. Die verschiedenen Medien beziehungsweise
Inhalte l6sen sich teilweise ab oder werden parallel genutzt.

\

Auch mit Blick auf ihren Umgang mit Medien sind Lara und Jacaob unterschiedlich. Lara hat
zu ihrem 13. Geburtstag ein Smartphone bekammen. Erst zum 13. Geburtstag wiirde

Lara betanen, denn alle ihre Freundinnen hatten schan viel friher eines. WhatsApp und
Facebook sind fur sie derzeit die wichtigsten Angebote im Netz. Hier kann sie sich mit
ihren Freundinnen austauschen und erfdhrt, was im Freundeskreis los ist. Flr Jacab sind
dagegen Online-Spiele interessant. Er findet es cool, Aufgaben zu I6sen.
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Abbildung 1: Mediennutzung von Kindern und Jugendlichen im Laufe des Heranwachsens
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Die Angebotsstrukturen und die Medien selbst spielen eine wichtige Rolle im Prozess der
Medienaneignung. Aus einem umfassenden Angebot an Medien und Inhalten stellt sich lhr
Kind ein personliches Medienment zusammen. Dabei sind die eigenen Vorlieben entschei-
dend. Jacob spielt gerne, deswegen findet er Online-Spiele toll. Lara hingehen findet Spiele
jeder Art langweilig. Je nachdem, was Ihr Kind mit Medien machen will, welche Funktionen die
einzelnen Medien haben und welche BedUrfnisse sie befriedigen, wahlt es zwischen den ver-
schiedenen Medienangeboten aus. Neben der personlichen Entwicklung, dem Medienangehot
und den Vorliehen lhres Kindes sind noch weitere Aspekte ausschlaggebend dafur, welche
Medien genutzt werden.

Wichtig ist auch das soziale Umfeld. In den ersten Jahren bringen var allem Sie Ihr Kind mit
Medien in Kontakt. Spater werden Freundinnen und Freunde immer wichtiger. Laras Freun-
dinnen nutzen Smartphones und liehen WhatsApp - deswegen findet auch Lara diese Dinge
spannend.

In der folgenden Abbildung 2 sind noch einmal alle Aspekte dargestellt, die beeinflussen, wel-
che Medien beziehungsweise Medienangehote Ihr Kind nutzt.

AN

SOZIALES UMFELD

N MEDIENANGEBOT
71 Familie

71 Gleichaltrige
Individuelles Medienmenil
21 Vorlieben

KIND /1 Handlungsschwerpunkte
JUGENDLICHER 2 Funktionen

/1 Entwicklungsstand
71 Handlungsleitende Themen
71 Geschlecht

\\i\[\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

Abbildung 2: Medienaneignung von Kindern und Jugendlichen (nach Theunert 2007)

MEDIEN SIND AUS DEM LEBEN VON KINDERN UND JUGENDLICHEN NICHT WEGZUDENKEN. VON BEGINN AN
SIND MEDIEN IN DER FAMILIE PRASENT. MIT ZUNEHMENDEM ALTER VERANDERN SICH DIE MEDIENVORLIE-
BEN, DABEI SPIELEN AUCH AUSSERE EINFLUSSE EINE WICHTIGE ROLLE.

Hinweis zur Literatur:
+ Theunert, Helga (2007). Medienkinder von Geburt an. Miinchen: kopaed.
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WARUM IST MEDIENKOMPETENZ WICHTIG?

An Lara und Jacab sieht man, wie hedeutend Medien im Alltag von Kindern sind. Deswegen ist
es notwendig, dass Ihr Kind im Laufe der Zeit lernt, Medien eigenstandig und bewusst zu nut-
zen. Den Umgang mit Medien lernen Kinder und Jugendliche vor allem in der eigenen Familie.
Eltern, Geschwister oder auch Grof3eltern sind dahei sehr wichtig. In lhrer Medienerziehung
sollte es Ihnen daher immer darum gehen, lhren Nachwuchs an einen kompetenten Umgang
mit Medien heranzufthren.

>Kompetent< heifdt in diesem Zusammenhang:

1. Medienselbstbestimmtnutzen. |hr Kind muss genau wie Laralernen, Medien bewusst -
entsprechend der eigenen Bedurfnisse aber auch der Bedingungen in Schule und Frei-
zeit - zu nutzen. Je junger es ist, desto mehr Hilfe benotigt es bei der Auswahl und
Nutzung von Medien. Sie sollten es dabei unterstttzen, sich im Laufe der Zeit immer
selbststandiger in der Medienwelt zu bewegen. Gerade in der Pubertat wallen und sallen
sich Jugendliche van ihren Eltern abgrenzen und »ihr eigenes Ding< machen. Diese Zeit
bedeutet fur Eltern, immer mehr loszulassen und dennoch Ansprechpartnerin bezie-
hungsweise -partner zu sein. Diesen Spagat empfinden viele Eltern als grof3e Heraus-
farderung, die es zu meistern gilt.

2. Medienkritisch hinterfragen. Ganz nach dem Motto »Esist nicht alles Gold, was glanzt<
muss lhr Kind lernen, Medien auf den Prifstand zu stellen. Gerade weil sich Kinder und
Jugendliche in der Bedienung von Geraten haufig leicht tun, ist es sehr notwendig, dass
in der Familie Uber Medien gesprochen wird. Medien kritisch zu hinterfragen heift somit
auch, sich mit diesen auseinanderzusetzen und sich eine eigene Meinung zu bilden.
Hierfur benotigt der Nachwuchs eine gute Wissensgrundlage. Ein hoher Anspruch, wenn
man bedenkt, wie schnell sich Medien fartentwickeln. Daher ist es umso notwendiger,
dass Sie Interesse am Medienerleben Ihres Kindes zeigen.

3. Medien aktiv und kreativ gebrauchen. Medien hieten Kindern und Jugendlichen viel-
faltige Wege, sich selbst zu verwirklichen. Gerade die Potenziale der mohilen Medien,
wie z. B. Smartphone und Tablet, setzen die Hemmschwellg, selbst etwas Kreatives
zu machen, herunter. Fotos, Videos und sogar eigene Songs sind Medienprodukte, die
Spafd machen. Kompetentes Medienhandeln bedeutet somit, sich von Medien nicht ein-
fach berieseln zu lassen. Sie kdnnen Ihrem Kind bereits in jungen Jahren die kreati-
ven Maglichkeiten von Medien aufzeigen. Jacob kann sich z. B. daran erinnern, dass er
bereits mit drei Jahren Mamas Fotoapparat bei Ausfligen benutzen durfte.

7

Als Lara zwei Jahre alt war, haben ihre Eltern das Fernsehprogramm fir sie mit grof3er Sorg-
falt ausgewdhlt. Lara durfte das Sandmdnnchen sehen, mehr vorerst nicht. Zwdlf Jahre
spdter achten Herr und Frau Fleming vor allem noch darauf, dass sie keine Filme mit FSK 16
oder 18 anschaut. Sie versuchen auch im Blick zu behalten, was Lara mit Smartphone,

Laptop etc. macht und wie viel Zeit sie damit verbringt. Dennoch fdllt es ihnen immer schwe-
rer. Hiufig kommt es zu heftigen Diskussionen und auch zu Streit. Oft verfluchen Laras
Eltern das neue Smartphane innerlich. Dennoch wissen sie genau: Lara muss lernen, kom-
petent mit Medien umzugehen und daftr benétigt sie ihre Unterstltzung.
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MEDIEN BESITZEN EINEN SEHR HOHEN STELLENWERT IM LEBEN VON KINDERN UND JUGENDLICHEN. DARUM
IST ES WICHTIG, DASS SIE EINEN KOMPETENTEN UMGANG DAMIT LERNEN. MEDIEN SELBSTBESTIMMT ZU
NUTZEN, KRITISCH ZU HINTERFRAGEN SOWIE AKTIV UND KREATIV ZU GEBRAUCHEN, SIND HERAUSFORDE-
RUNGEN BEI DENEN ELTERN IHRE KINDER UNTERSTUTZEN SOLLTEN.

WAS KONNEN ELTERN TUN?

Es gibt keine Patentrezepte fur Medienerziehung. Wie Lara und Jacoh ist jedes Kind anders.
Jede Situation ist anders. Die Aspekte, die einen kompetenten Umgang mit Medien ausma-
chen, greifen ineinander und bedingen sich gegenseitig. Medienkompetenz lasst sich des-
wegen auch nicht nach einem fest vorgeschriebenen Schema fordern. Wie jede Erziehung ist
Medienerziehung durch den standigen Dialog mit dem eigenen Nachwuchs gepragt. Dennoch
lassen sich funf Ubergreifende Tipps formulieren, die Ihnen dabei helfen, diese Herausforde-
rung zu meistern.

1 Kinder lernen ihren Medienumgang in erster Linie zu Hause. Seien Sie sich Ihrer Vor-
hbildfunktion bewusst. Ab dem Schulalter und verstarkt ab der Pubertat orientiert sich
Ihr Kind immer mehr an Gleichaltrigen. Bleiben Sie auch in dieser Zeit mit Ihrem Kind im
Gesprach und zeigen Sie sich offen und interessiert. Nur so kénnen Sie es bei schwieri-
gen Fragen unterstlitzen.

2. Kinder brauchen Erwachsene, mit denen sie Uber Medien sprechen kénnen. Gerade weil
Medien so faszinierend sind, wallen sie sich auch mit ihren Eltern darliber austauschen.
Wesentlich ist dabei, dass Sie die Vaorlieben und Interessen lhrer Tochter beziehungs-
weise lhres Sohnes ernst nehmen. Insbesondere wenn die Meinungen von lhnen und
Ihrem Kind auseinandergehen, sollten Sie versuchen, die Sichtweise lhres Kindes zu
verstehen, lhre eigene Meinung zu begriinden und ein Ubereinkammen zu finden.

3. Medien sind spannend. Geben Sie lhrem Kind bereits in jungen Jahren die natige Struk-
tur, um sich auszuprobieren. Handeln Sie deswegen gemeinsam mit |hrer Tochter bezie-
hungsweise lhrem Sohn Regeln fur die Mediennutzung aus. Im Laufe der Zeit sollten Sie
Ilhrem Kind immer mehr Freiraume lassen. Das bedeutet, Regeln mUssen immer wieder
aufs Neue diskutiert und festgelegt werden. Regeln sind somit eine Verhandlungssa-
che - die Tatsache, dass es Regeln gibt, allerdings nicht. Achten Sie darum auch auf
deren konsequente Umsetzung. Setzen Sie jedoch Medien weder zur Belohnung noch
zur Strafe fur andere Dinge ein. Das heif3t, wenn lhr Kind z. B. die Regel, dass das Smart-
phone wahrend den Hausaufgahen aus hleibt, nicht beachtet, macht es Sinn, dieses
Versaumnis mit Medienentzug zu sanktionieren. Eine gute Schulnote sollten Sie dage-
gen nicht mit einer neuen App oder ahnlichem belohnen und eine schlechte auch nicht
mit Medienentzug bestrafen.

4, Medien sollten weder Tabu- noch standiges Streitthema in der Familie sein. Es ist aus-
gesprachen wichtig, immer wieder Uber Medien und den Umgang damit zu sprechen und
auch Grenzen zu setzen. Hierbei sind auch die gesetzlichen Bestimmungen, wie z. B. die
Altersfreigaben (FSK/USK], wichtige Mittel. Diskussionen Uber wie viel, was und wann
konnen gerade in der Pubertat sehr anstrengend werden - bleiben Sie dennoch am Balll

5. Kinder sollten nicht von Medien ferngehalten werden. Gerade weil der Umgang mit
Medien vielfaltige Anforderungen an Heranwachsende stellt, ist es notwendig, dass sie
diesen Prozess mit elterlicher Unterstutzung durchleben. Wenn Madchen und Jungen
von Medien ferngehalten werden, haben sie keine Chance einen kompetenten Umgang
zu lernen.
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MEIN KIND AKTIV IM NETZ!
T oy i i i

Das Internet ist fiir Kinder und Jugendliche ein bedeutender Q,r'ty. Bereits mit sechs Jahren
ist jedes vierte Kind online unterwegs (KIM Studie 2012). Bis zum-Altervan acht'Jahren
verstehen die meisten Madchen und Jungen das Netz jedoch eher.als geschlossenen Spiel-

platz, den sie vor allem mit ihren Eltern beziehungsweise alteren Geschwistern aufsuchen. /S
. i /) /

Mit neun Jahren beginnen Kinder die Struktur des‘nternets zu erfahren und zu begreifen. /////

Sie bewegen sich immer eigenstandiger und werden somit vor unterschiedliche Herausfor- //////

derungen gestellt.

/
/
//

10



ALTERE KINDER (9 - 12 JAHRE)

Altere Kinder beginnen sich das Internet in seiner Ganzheit zu erschlieRen. Wie Jacob
bewegen sie sichim Laufe der Zeitimmer selbstbewusster und haufiger im Netz und beginnen
ihr Tun nach ihren personlichen BedUrfnissen zu gestalten. Altere Kinder zwischen neun und
zwolf Jahren nehmen das Internet z. B. als umfassendes Informationsangebaot wahr. Das gilt
fUr die Schule und fur Themen, die sie personlich interessieren. (Kinder-)Suchmaschinen und
Informationsangehote wie Wikipedia sind dabei relevant. Online-Games spielen vor allem fur
Jungen eine grofde Ralle wenn es darum geht, sich unterhalten zu lassen.

Angebote, die altere Kinder ansprechen, durfen nicht mehr zu kindlich und bunt sein - denn
dasist uncool. Zwischen neun und elf Jahren nutzen noch gut zwei Drittel Kinder-Webseiten,
mit zwalf Jahren ist es dagegen nur noch ein Drittel (KIM Studie 2012]. Mohile Endgerate
wie Smartphones oder Tablets werden bedeutender. Immer haufiger nutzen altere Kinder
auch unterschiedliche Medien parallel. Sie schauen z. B. Clips auf YouTube an, wahrend sie in
WhatsApp mit Freundinnen und Freunden chatten.

0 ZWISCHEN NEUN UND ZWOLF JAHREN ENTWICKELN SICH KINDER RASEND SCHNELL WEITER. DIE MADCHEN
UND JUNGEN SIND IN EINER UMBRUCHSPHASE VOM KIND ZUM JUGENDLICHEN. IN DIESER ZEIT BEWEGEN
SIE SICH IMMER EIGENSTANDIGER UND HAUFIGER IM NETZ UND BEGINNEN IHR ONLINE-HANDELN NACH

IHREN PERSONLICHEN BEDURFNISSEN ZU GESTALTEN

Fur Kinder zwischen neun und zwdélf Jahren wird es wichtiger, sich online mit Freundinnen
und Freunden auszutauschen. So nutzen sie vermehrt (Instant-JMessenger wie z. B. Skype,
MSN, Threema oder WhatsApp. Sie tasten sich zudem an Soziale Netzwerke heran. Die einen
melden sich im Laufe der Zeit bei den unterschiedlichsten Angeboten an, auch wenn dies in
vielen Fallen noch nicht erlaubtist: Die AGB von WhatsApp schreiben z. B. ein Mindestalter von
16 Jahren vor, bei Facebook sind es 13 Jahre. Die anderen sehen bei ihren Freundinnen und
Freunden zu und warten darauf, dass sie dabei sein durfen.

Die Madchen und Jungen suchen immer weniger Unterstlitzung bei ihren Eltern. Die jungen
Nutzerinnen und Nutzer machen sich vor allem Gleichaltrige oder altere Madchen und Jungen
zum Vorbild. Dennoch haben sie teilweise noch Probleme, sich online zurechtzufinden. Auch
wenn Kinder in diesem Alter bereits flissig Lesen und Schreiben kénnen, kammen sie immer
wieder an ihre Grenzen, z. B. wenn Inhalte zu textlastig aufbereitet sind oder die Navigation
verwirrend ist. Von daher erschliefien sich viele das Internet schrittweise: Sie surfen nicht frei
umher, sondern klicken sich von Link zu Link weiter oder wahlen gezielt bestimmte Angebote
an.

\

Vor allem die Méadchen in Jacobs Klasse sind neuerdings auch bei WhatsApp. Er selbst hat
sich das mal bei einem Kumpel angesehen, findet es aber irgendwie langweilig. Wenn er
online ist, schaut er sich eigentlich am liebsten witzige Videos an und spielt auf spielaffe.de -
manchmal auch noch auf blinde-kuh.de. Wobei er Blinde Kuh immer kindischer findet.

Lara findet Spiele insgesamt peinlich. Jokob denkt: »Soll sie doch meinen, was sie willl« Was
Jacob mittlerweile richtig zu nerven beginnt sind Mama und Papa. Stdndig wollen sie wissen,
was er im Netz macht. Er ist doch kein Baby mehr!
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Was sind Somale Netzwerk 7. S S / ; S
Soziale Netzwerke sind besondereImemetangebute dIE durch ihre Struktur dazu anregen smh selhst zuprasen leren mltanderen in
Kontakt zu treten und lhnen Ruckmeldung auf daszu geben, was sietun. Un erschleden werden konnen Soziale Netzwerke in

A kommunikativ- orlenl|ereAngeb0ebe|deneneherderAustauschun e|nanderth0rdergrundseh

(1.B. Facebook; Twitter). SO

2. produktiv- orientierte Angebote, bei denen die Prasen Imnvon elgenen Werken wie Videos oder Fotos zentral st
(1B YouTube, Instagram, Flickr). / )

Was ist ein (Instant-)Messenger?”
(engl. instant: sofortig; messenger: ot te)
Fin‘(Instant:)Messenger ist ein Kommumkatlonsdienst hei dem zwei oder mehr Personen Nachrfchten bestehend aus Iext Fotos,

" Nideos etc., austauschen. fin Messenger ermoghch eine Kommunikation mit dem Chatpar ner beziehungsweise der - -partnerin, die
Bekﬁnnte Messengef sind z, B Skype /VISN Th ’ ema oder WhatsApp.

ohne ZEINIChe Verzogerung abla I ! )
/ 0000000000000 00 0000000000000

FUR ALTERE KINDER WERDEN KOMMUNIKATIONSANGEBOTE WIE WHATSAPP UND SKYPE SOWIE SOZIALE
NETZWERKE WIE FACEBOOK LANGSAM INTERESSANT.

JUGENDLICHE (13 - 16 JAHRE]

Ab 13 Jahren nehmen Soziale Netzwerke und Messenger einen besonderen Stellenwert ein.
Drei von vier Jugendlichen nutzen Soziale Netzwerke wie Facebook (JIM Studie 2013]. Sie
sind in einem Alter, in dem sie (nicht nur] anline selbstbestimmt handeln wollen. Gerade in
der Pubertat wallen sich Madchen und Jungen van ihren Eltern abgrenzen und ein eigenes
soziales Umfeld aufbauen. Sie wollen ihre eigenen Wege gehen und ihre Persdnlichkeit entfal-
ten. Das Internet und insbesondere Soziale Netzwerke und Messenger geben ihnen - genau
wie Lara - Anregungen, wenn sie nach Informationen, Hilfestellungen oder auch Vorhildern
suchen. Lara findet dort also Qrientierungshilfen auf ihrem Weg ins Erwachsenenleben und
hat die Maglichkeit mitzubekommen, was um sie herum passiert.

Sich mit anderen auszutauschen, sich zu vernetzen und dazugehoren ist in diesem Alter
wesentlich. Wer nicht in Sozialen Netzwerken und Messengern aktiv ist, verpasst eventu-
ell Wichtiges. Dartber hinaus nutzen Madchen und Jungen in diesem Alter Online-Angebote
verstarkt, um zu zeigen, wer sie sind. Personliche Statusmeldungen und vor allem Fotos sind
bedeutend. Ublich sind z. B. Fotos von Freundinnen und Freunden bei gemeinsamen Unter-
nehmungen. Fotas und Videos dienen aufderdem dazu, Anerkennung von anderen zu hekam-
men. Und auch wenn Jugendliche das Netz immer noch nutzen, um sich unterhalten zu lassen
ader Uber etwas zu informieren, sind diese Bedurfnisse nun mindestens genauso relevant,

UNTER JUGENDLICHEN NEHMEN SOZIALE NETZWERKE UND MESSENGER EINEN BESONDEREN STELLEN-
WERT EIN. GERADE DER AUSTAUSCH MIT ANDEREN IST RELEVANT.
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Jugendliche haben sich die Medienlandschaft vollstandig angeeignet. Wenn Madchen und
Jungen das Jugendalter erreicht haben, kennen sie die gangigen Nutzungsmaoglichkeiten des
Internets und wahlen gezielt aus diesen aus. Sie tun sich oftmals leicht, die unterschiedlichen
Angebote zu bedienen heziehungsweise zu benutzen. Anders als Erwachsene manchmal mei-
nen heif3t dies nicht, dass Jugendliche in ihrem Umgang mit all den Angeboten kompetenter
sind als sie. Bie Madchen und Jungen furchten sich lediglich nicht vor Neuerungen und pro-
bieren vieles aus.

0 JUGENDLICHE NUTZEN MEDIEN SELBSTVERSTANDLICH UND OHNE BERUHRUNGSANGSTE. DIES BEDEUTET
JEDOCH NICHT UNBEDINGT, DASS SIE DIES AUCH AUF KOMPETENTE ART UND WEISE TUN. ERWACHSENE
SIND WEITERHIN ALS GESPRACHSPARTNER BEZIEHUNGSWEISE -PARTNERIN SEHR WICHTIG.

>Always on< beschreibt das Nutzungsverhalten Jugendlicher. Wie Lara sind viele Madchen
und Jungen immer dabei. Sie bewegen sich selbstverstandlich im Netz. Anders als einige
Erwachsene unterscheiden sie nicht zwischen virtuell und real, sondern zwischen on(-line)
und off(-line]. Mit der Aushreitung van mohilen Endgeraten wie Smartphones und Baten-Flat-
rates wird auch die Offline-Zeit immer geringer. In den letzten zwei Jahren hat sich die Anzahl
der jugendlichen Smartphone-Besitzerinnen und -Besitzer fast verdoppelt. 86 % der Jugend-
lichen sind 2014 regelmafdig mit dem Smartphone ins Netz gegangen [JIM Studie 2014].

0 IM GEGENSATZ ZU VIELEN ERWACHSENEN UNTERSCHEIDEN JUGENDLICHE NICHT ZWISCHEN VIRTUELL UND
REAL, SONDERN ZWISCHEN ON(-LINE) UND OFF(-LINE). DAS ONLINE-MEDIENHANDELN JUGENDLICHER IST
ALSO SELBSTVERSTANDLICHER TEIL IHRES ALLTAGLICHEN (ECHTEN) LEBENS.

Hinweise zu den Studien:

- Medienpadagogischer Forschungsverbund Stidwest (2013): KIM-Studie 2012. Kinder und Medien, Computer und Internet.
Online verfiigbar unter: www.mpfs.de/index.php?id=548

- Medienpéadagogischer Forschungsverbund Siidwest (2014). JIM-Studie 2014. Jugend, Information, (Multi-)Media.
Online verfiigbar unter: www.mpfs.de/index.php?id=613

N\

Lara héngt wieder einmal in WhatsApp ab. Jacob hat gestern Abend ein Gesprdch seiner
Eltern belauscht. Sie verstehen scheinbar auch nicht, was Lara daran sao toll findet. Sie
machen sich aufSerdem Sargen, dass seine Schwester irgendwann ihre Freundschaften
und die Schule vernachldssigt. Jacob schaut Lara eine Weile zu, fasst sich ein Herz und
fragt sie, was an WhatsApp eigentlich so spannend ist. Lara stutzt kurz und erkldrt es ihm
dann bereitwillig. Sie sagt, es sei einfach wichtig zu wissen, was bei den anderen sa los ist.
AuBBerdem mache es ihr richtig Spafs, Bilder zu posten. Lara sagt auch, dass WhatsApp
praktisch sei, weil sie sich mit ihren Freundinnen verabreden kénne. Sie misse nicht mehr
herumtelefanieren, sandern schreibe einfach in die Gruppe. Jacab findet es spannend, was
Lara erzdhlt!




WANN WIRD’S KOMPLIZIERT?

Je alter der Nachwuchs wird, desto schwieriger wird es, dessen Tatigkeiten im Netz zu fal-
gen. Wahrend sich jungere Kinder noch in Uberschaubaren Angehboten hewegen, strehen
altere Kinder gezielt nach der Online-Welt der Grofden. Im Jugendalter kann es varkammen,
dass man scheinbar vom eigenen Kind tberholt wird und das Gefuhl hat nicht mehr mitzu-
kammen. Diese Empfindung teilen viele Eltern. Gerade deswegen ist es wichtig, am Ball zu
bleiben und nicht zu resignieren!

Insbesondere Soziale Netzwerke bieten alteren Kindern und Jugendlichen eine Vielzahl von
Handlungsmaglichkeiten - sie bergen aber auch Stolperfallen. Das heifdt jedoch nicht, dass
Ihr Kind mit jedem der folgenden Probleme konfrontiert wird. Je nach Entwicklungsstand,
Nutzungsweise und der eigenen Personlichkeit sind unterschiedliche Punkte van Bedeu-
tung.

Ungeeignete Inhalte

Wenn sich Heranwachsende im Internet bewegen, kann es passieren, dass sie auf ungeeig-
nete Inhalte stofden. Das kann vor allem Kindern unangenehm sein und ihnen Angst machen.
Hierzu gehdren z. B. parnografische Inhalte oder Gewaltdarstellungen. Spater ist es viel-
leicht coaol, sich entsprechende Medieninhalte anzusehen - das heif3t jedoch nicht, dass
jeder Jugendliche das Gesehene verarbeiten kann.

Datenim Netz

Vor allem am Anfang gehen Madchen und Jungen oft noch unbedarft mit persanlichen
Daten um. Es ist allerdings wichtig, vorsichtig mit Angaben zur eigenen Person zu sein,
um die eigene ldentitat zu schutzen. Die eigene Adresse, E-Mail-Adresse, Handynummer
oder Schule sind z. B. sehr sensible Daten, die niemanden im Netz etwas angehen. Auch der
vollstandige Name ist eine Angabe mit der Kinder und Jugendliche sehr vorsichtig umgehen
sallten. Inshesandere Jungeren fallt es schwer, dieses Problem nachzuvollziehen, da sie die
Struktur und Offenheit des Internets meist noch nicht verstehen kénnen.

Mangelhafter Schutz der Privatsphare

Ebenso sarglos sind altere Kinder und Jugendliche bisweilen mit dem Schutz ihrer Privat-
sphare. Viele finden es spannend, den Freundeskreis zu erweitern und neue Kantakte zu
knupfen. Je grefRer die Anzahl der Kontakte wird, desto untberschaubarer wird die Menge
an Personen, die mitlesen. Wenn Statusmeldungen von Freundes-Freunden (also Freundin-
nen und Freunde der eigenen Freundinnen und Freunde] gesehen und kammentiert werden
kénnen, ist dies eine sehr grofRe Personenanzahl. Hat Ihr Kind z. B. 50 Kontakte und diese
haben jeweils auch 50 Kontakte, kénnen 2.500 Menschen sehen, was |hr Kind online verof-
fentlicht.

Unangenehme Fotos und Videos im Netz

Bilder im Netz sind fur altere Kinder und Jugendliche sehr wichtig. Problematisch wird es,
wenn unangenehme Bilder anline stehen. Ein Party-Video kann z. B. spater unangemessen
ader ein Foto, das andere lustig finden, fur die abgebildete Persan peinlich sein. Das kann
bei Bildern, die Heranwachsende selbst van sich oder anderen ins Internet gestellt haben,
genauso der Fall sein, wie bei solchen, die andere hochgeladen haben.
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Vor allem Herr Fleming macht sich Sorgen um seine Kinder. Seine Frau sieht die Sache ent-
spannter. Sie ist der Meinung, dass Lara und Jacob schon zurechtkommen werden. Herr
Fleming findet das naiv. All die Gefahren die dort lauern! Friher hat sein Sohn immer gefragt,
wenn er online gehen wallte. Herr Fleming oder seine Frau haben dann seine Lieblingsweb-
seiten aufgerufen und nach einer halben Stunde hatte der Junge eh keine Lust mehr. Heute

bewegt er sich alleine im Netz und mdchte dabei nicht gestdrt werden. Bei Lara ist die An-
gelegenheit sogar verzwickter. Das Kind weifd doch gar nicht, was es da tut. All die Daten, die
sie preisgibt, all die Menschen, mit denen sie vernetzt ist. Was da alles schief gehen kann!
Dardber hinaus ist ihr Smartphaone mittlerweile scheinbar an ihrem Kérper angewachsen!

N




Urheberrechtsverletzungen

Im Laufe der Zeit bewegen sich junge Nutzerinnen und Nutzer immer selbsthestimmter und
var allem auch selbsthewusster im Netz. Sie kennen die Maglichkeiten und nutzen diese
auch. Teilweise Uberschreiten sie dabei Grenzen. Oftmals wird das Urheberrecht verletzt,
indem Inhalte von anderen heruntergeladen, weiterverbreitet oder -verarbeitet werden. Zu
salchen Rechtsverletzungen gehort z. B. der Download von Filmen und Musik, aber auch das
Weiterverbreiten van Bildern, die eine andere Person gemacht hat.

>Always on< - immer dabei
Standig dabei sein zu wollen stellt Jugendliche vor einige Herausforderungen.

/1 Kontinuierliches Kommunizieren strengt an. Viele Jugendliche sind fast ununterbro-
chen damit heschaftigt Informationen aufzunehmen, zu verarbeiten und darauf zu reagie-
ren. Sie mussen auflerdem immerfart bewerten, welche Infarmationen fir sie relevant sind
und welche nicht. Dieser standige Auswahlprozess und die stetige Interaktion mit anderen
kénnen vor allem unerfahrene Nutzerinnen und Nutzer Uberfardern.

/1 Offline-Zeiten mussen bewusst genommen werden. Das fallt vielen Jugendlichen
eher schwer. Anders als z. B. beim klassischen Fernsehprogramm, sind Sendezeiten nicht
begrenzt und Ruhephasen mussen somit eingeplant werden.

/1 Einige Madchen und Jungen lassen sich ablenken. Gerade bei unliebsamen Angele-
genheiten ist jede Abwechslung willkommen und insbesondere durch mohile Gerate auch
gewahrleistet. Smartphones sind immer dabei und bieten vielerlei Spannendes. Konzen-
trationsphasen, wie sie z. B. bei Hausaufgaben notwendig sind, werden dadurch oftmals
unterbrachen.

WAS KONNEN ELTERN TUN?

Zeigen Sie Offenheit und begleiten Sie lhr Kind. Es ist gut, dass Ihr Zégling schrittweise
immer selbststandiger im Netz unterwegs ist. Manches, wie das erste eigene Smartphane
ader ein eigener Account bei Skype, WhatsApp und Co., kann aber auch Uberfordern. Gehen
Sie deswegen die ersten Schritte gemeinsam. Wenn sich Ihr Kind das erste Mal in einem
Sozialen Netzwerk anmeldet, tun Sie dies doch einfach gemeinsam und achten Sie dabei
gleich darauf, dass es in seinem Profil maglichst wenige Daten Uber sich angibt.

Altersvargaben in Sozialen Netzwerken und anderen Online-Angeboten sind sinnvall, kén-
nen aber problemlos von Ihrem Kind umgangen werden. Bie Entscheidung, wie Sie bei lhrem
eigenen Nachwuchs vargehen, kann lhnen niemand abnehmen. Wichtig ist allerdings immer,
dass Sie dieses Thema mit Ihrer Tochter beziehungsweise Ihrem Schn offen besprechen.

Egal wann Online-Angehote wie WhatsApp, Facebook oder Instagram fur Ihr Kind relevant
werden: Uber Themen wie Datenschutz und Urheberrecht sollte frih genug gesprochen
werden. Erklaren Sie warum es wichtig ist, sich z. B. Gedanken zu machen, welche Angaben
Uber die eigene Persanins Internet gehoren und welche nicht. Sprechen Sie keine Pauschal-
verbote aus. Nur wenn Ihr Nachwuchs lhre Bedenken versteht, wird sie beziehungsweise er
entsprechend handeln.
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Besprechen Sie mit lhrem Kind rechtliche Grundlagen. Auch wenn im Netz fast alles mog-
lich ist, ist nicht alles erlaubt. Das >Recht am eigenen Bild< und Urheberrecht sind dabei
zwei zentrale Rechtsgrundlagen, die altere Kinder und Jugendliche kennen sollten. Machen
Sie Ihrem Kind deutlich, dass Sie ihm nicht den Spafd an der Sache vermiesen wollen. Es ist
verstandlich, dass Jugendliche die Maglichkeiten des Internets in ihrer Bandbreite nutzen
wollen. Darum ist es umso wichtiger, dass sie eine entsprechende Wissensgrundlage besit-
zen. Nur so kénnen die jungen Nutzerinnen und Nutzer bewusst und reflektiert handeln.

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

Was ist das Rechtam e|gene Bild?. \
Ais renhtllcher Perspektlve darfmemand ungefragt in dle Oﬁenthchkel gebracht werden Abh||dungen also Folos und V|deos
von Menschen durfen nurdannverof entlicht werden wenn die gezmgePerson dam|t einverstanden ist: Das ist das sogenann .
Recht am e|genen Bild. Mmder]ahnge genleBen sogarelnen besonderen Schutz; Korrekterweise musshler dle Zusﬂmmung durch
die Erziehungsherechtigten gegeben sein. Heimliche Aufnahmen oder Aufnahmen im sogenannten »hnchstpersonllchen Lebensbe
reichi (z. B. in einer Umkleidekabine) smdmmerverhnten und diirfen auch nicht verdffentlicht werden NN

Was besagt das Urheberrecht?
Haufig bewegen sich Jugendliche hmmUrheherrech in Grau-Zonen. In diesen Fallen ist (noch) nwhtemdeuﬂggeklart was erlauh
beziehungsweise verboten ist. Das Anschauen von Video-Streams ohne diese herunterzuladen oder das Finbetten von fremdenl,
Videos auf eigene Seiten sind solch unklare Bereiche. Urh‘e‘be‘rrechtsverstﬁﬁe beim Hochladen beziehungsweise Weiterverbreiten
N\ ‘geschiitzter Werke sind in"der Regel schwerwiegender als beim Herunterladen. Um also beim Verwenden. und Verbreiten von
Inhalten auf der-sicheren Seite 2u bleiben, gilt die Faustregel: Genutzt werden darf, was man selber gemacht hat. Zuldssig.sind
auch sogenannte freie Inhalte, Dazu gehtren zum Beispiel Werke, die unter einer Creative Commons-Lizenz (von engl.-creative
commons, kreatives Allgememgut) stehen. Beidiesen Mu3|k iteln, Bildern oder Videos etc. erlauben die Kiinstlerinnen und
Kiinstler, dass e Werke kostenlos genutzt und verbreitet wemen Hauflgsmd damit bestimmte Bedingungen verhunden WIE
2.B., dass ir Name genannt. werdenmuss Freie Musik findet man'z. B. bei /amendo com, Fotagrafien bei flickr.com.

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

Helfen Sie lhrem Kind bei technischen Einstellungen. Privatsphare- und Konto-Einstel-
lungen sowie Zugriffsrechte konnen |hr Kind Uberfordern. Sehen Sie deswegen gemein-
sam die einzelnen Angebote an und treffen Sie Vorkehrungen. Die meisten Madchen
und Jungen konnen die Notwendigkeit van zusatzlichen Einstellungen nachvollziehen.
Unterstltzung wird darum gerne angenammen. Da die Anbieter immer wieder Neuerun-
gen einflhren, ist es wichtig, dass Sie sich in regelmafdigen Abstanden mit Ihrem Kind
zusammensetzen. Keinesfalls mussen Sie Expertin oder Experte fur derartige Einstel-
lungen sein. Wenn Sie nicht weiter kommen, kénnen Sie immer auch ihre Frage in Such-
maschinen eingeben. Egal um welche Frage es sich handelt - Sie werden gewiss eine
Reihe nltzlicher und seriéser Informationen finden!

17

\



MOBBING IM NETZ
. /S

Cyber-Mobbing ist seit einigen Jahren in aller Munde. Vaor allem (ber die Medienberichter-

stattung werden immer wieder ausgesprochen dramatische Falle verbreitet. Auchaus der f
Forschung ist bekannt, dass viele altere Kinder und Jugendliche schon Erfahrungen mit '

Auseinandersetzungenim Internet gemacht haben: Sie kennen haufigjemanden, der online
%

fertig gemacht wurde. Aber nicht jeder Zoff im Netz'ist gleich Cyber-Mobhing! Das Thema
wirft bei Eltern vielfé Fragen auf, die in diesem Teil der Broschlre beantwaortet werde

7

T Y
/
4
E ’
CY k |
B

IST JEDER KONFLIKT IM NETZ CYBER-MOBBING

" WAS IST CYBER-MOBBING

WAS IST NEU AN CYBER-MOBBING /ST CYBER-MOBBING STRAFBAR
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WAS IST CYBER-MOBBING?

Nicht jeder Streit im Netz ist Cyber-Maobhing. Cyber-Mabhing bezeichnet gezielte, Uber eine
langere Phase und Uber das Social Web ausgeubte aggressive Verhaltensweisen einer oder
mehrerer Persanen gegentber einer anderen Person (vgl. Wagner et al. 2012]). Cyber-Mohbing
ist also eine Art psychischer Gewalt.

Cyber-Maobhing kann auf ganz unterschiedliche Art und Weise geschehen:

/1 Direktes Cyber-Mobbing passiert unmittelbar. Madchen und Jungen beleidigen,
beschimpfen oder bedrohen ihr Gegenuber z. B. ilber Messenger wie WhatsApp, Uber Chat-
funktionen in Sozialen Netzwerken wie Facebook oder auch per SMS. Direktes Cyber-Mabhing
muss Uber einen langeren Zeitraum stattfinden. Eine einmalige Pobelei ist also kein Mobbing.
/1 Indirektes Cyber-Mobbing bindet andere mit ein. In diesem Fall werden Madchen und
Jungen indirekt fertig gemacht. Peinliche und verletzende Bilder oder Filme werden dabei
Uber Messenger ader Soziale Netzwerke verdffentlicht und anderen zuganglich gemacht. So
kannen schnell Kettenreaktionen entstehen und in handfestes Maobhing ausarten.

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

Warum sollte man nlcht von Taternund Opfern sprechen’? AN\ \
Im Fall von Cyber-Mobbing ist es schwueng aus den eigenen-Rollen auszubrechen. und smh WIeder auf Augenhnhe il hegegnen Mit
Begrlffen viie Taterin heziehungsweise Tater und | Opt erwerden ugendllche auch sprachlich auf die Jewelhge Rolle estgelegt Somit wird
schon durch die Wortwahl eine Realitat gescha fen; die dleSnuatlon bestétigt und verstérkt: Die einen smd die St arken, die anderen
die Schwachen Sinnvoll ist es deswegen, auf die Begnfezu verzmhten und von Madchen undJungen die-an.Cy er-M mg beteiligt
oder davon-betroffen sind, zu sprechen, \ \

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\x

//%

Gleichaltrige wissen oftmals von Cyber-Mobhing. Gleichaltrige hekommen entweder zufallig
etwasvan der Sache mit oder werden aktivins Geschehen eingebunden. Aufienstehende neh-
men darum eine wichtige Rolle bei Cyber-Mabbing ein. Ihr Handeln tragt haufig dazu bei, dass
sich Mobhing-Situationen zuspitzen oder auflésen.

Cyber-Mobhing hat viele Gesichter

Was bei Cyber-Mobhing geschieht, kann unterschiedlich sein. Medien entwickeln sich weiter
und somit hat Mobhing im Netz auch viele Gesichter. Dennoch gibt es einige Vorgehensweisen
die veranschaulichen, wie Cyber-Mabbing funktioniert.

Lara hat sich in der Schule mit ihrer Freundin Sara gestritten. Sara schickt ihr Gber
WhatsApp ein Foto, auf dem Lara recht moppelig aussieht. Dazu schreibt sie: »Du bléde
Kuh! Wenn du so weiter machst, platzt du irgendwann!« Lara ist witend. Beim Mittag-
essen schimpft sie darlber, dass Sara sie gemobbt hat. [hre Mutter ist unsicher: »Ist das

Cyber-Mobbing?«




/1 Facebook, WhatsApp und Co. werden dazu genutzt andere zu belastigen
und zu beleidigen.

/1 Online werden Uble Gerlchte Uber die Betroffenen verbreitet, um ihren Ruf
zu schadigen.

/1 Personliche Details, wie z. B. Uber die sexuelle Orientierung, werden im
Internet verdffentlicht um die Person blof3zustellen.

71 Im Netz wird Heranwachsenden angedroht, dass sie verprligelt werden.

/1 Madchen und Jungen beschimpfen sich online aufs Heftigste.

/1 Junge Nutzerinnen und Nutzer, die ihr Gegenuber fertig machen wollen, tun
dies mit Hilfe eines gefalschten Accounts (Fake-Account].

/1 Personen werden aus Gruppen in Messengern ader Sozialen Netzwerken
geldscht oder gar nicht erst zugefugt, um sie zu demutigen und aus dem
Freundeskreis auszuschliefen.

CYBER-MOBBING BEDEUTET, DASS SICH EINE PERSON ODER EINE GRUPPE MIT HILFE DIGITALER MEDIEN §
UBER EINE LANGERE ZEIT HINWEG GEZIELT AGGRESSIV GEGENUBER EINER ANDEREN PERSON VERHALT.

DIES KANN DIREKT UND INDIREKT GESCHEHEN. DA SICH MEDIEN STANDIG WEITERENTWICKELN HAT MOB-

BING IM NETZ VIELE GESICHTER.

WAS IST NEU AN CYBER-MOBBING?

In der Tat gehen Cyber-Mobbing und Schulhof-Mohbing haufig ineinander tber. Allerdings gibt
es einige wichtige Unterschiede:

71 Cyber-Mobbing ist rdumlich und zeitlich allgegenwartig. Die Betroffenen sind der
Aggression ihres Gegen(ibers rund um die Uhr ausgesetzt. Uber Smartphone und Co. kénnen
sie jederzeit kantaktiert werden. Die Madchen und Jungen haben somit keinen Schonraum, in
den sie sich zurtckziehen kénnen.

/1 Inhalte verbreiten sich rasend schnell. Beleidigende Inhalte sind pausenlos online abruf-
bar und konnen var allem sehr schnell weiterverbreitet werden. Sie werden in kurzester Zeit
einem grofden Publikum zur Verfligung gestellt.

71 Inhalte lassen sich unkompliziert speichern. Auch wenn verletzende Bilder, Videas,
Texte etc. geléscht wurden, heifdt dies nicht, dass sie fur immer verschwunden sind. Inhalte
lassen sich einfach speichern und kénnen zu einem spateren Zeitpunkt wieder an die Offent-
lichkeit gelangen.

/1 Die aktiv beteiligten Madchen und Jungen fuhlen sich anonym. Das Gefthl nicht erkannt
zu werden, bestarkt die an Cyber-Mobbing Beteiligten haufig. In der Tat lasst es sich ohne
groferen Aufwand nicht nachvollziehen, wer hinter einem gefélschten Profil oder einer ano-
nymen Nachricht steckt.

7

Frau Fleming erzdhlt ihrem Mann am Abend von dem Gesprdch mit ihrer Tochter. Sie
erinnern sich an ihre Schulzeit zurtck und kommen zu dem Schluss, dass es auch in ihrer
Zeit Mabhing gab. Damals hdtten sich Sara und Lara gestritten und vermutlich (ber-

einander geldstert. Was beiden jedoch Sorge bereitet, ist die Tatsache, dass sich Gemein-
heiten heute viel schneller sowie weiter verbreiten und mit Smartphones auch tberall
verfugbar sind.
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Cyber-Mobbing fallt oftmals >unbeabsichtigt< heftig aus. Da die Madchen und Jungen die
Reaktionen der Betroffenen nicht direkt mitbekommen, fuhlen sie sich starker und ent-
hemmter, als sie es offline tun. Aus diesem Grund schiefden sie haufig Uber das Ziel hinaus
- schlichtweg weil sie den Gesichtsausdruck oder die Stimmlage des Gegentbers und somit
dessen Verletzungen nicht unmittelbar spuren.

0 ANDERS ALS BEIM SCHULHOF-MOBBING SIND DIE BETROFFENEN CYBER-MOBBING PAUSENLOS AUSGE-
SETZT. MOBBING IM NETZ IST WEDER RAUMLICH NOCH ZEITLICH BEGRENZT. GEMEINHEITEN VERBREITEN
SICH RASEND SCHNELL UND LASSEN SICH OHNE GROSSEN AUFWAND SPEICHERN. AUSSERDEM FALLT
CYBER-MOBBING OFT SEHR HEFTIG AUS, WEIL SICH DIE AKTIV BETEILIGTEN ONLINE UNVERWUNDBAR

FUHLEN.

IST JEDER KONFLIKT IM NETZ CYBER-MOBBING?

Anders als viele Erwachsene setzen junge Nutzerinnen und Nutzer Auseinandersetzungen
im Netz nicht automatisch mit Cyber-Mabbing gleich, das fand die Studie >Wao der Spafs auf-
hort ... Jugendliche und ihre Perspektive auf Kanflikte in Sozialen Netzwerkdiensten< heraus
(Wagner et al. 2012). Sie hahen ein genaues Bild davon, wie Online-Konflikte aussehen. Sie
reichen ihrer Ansicht nach van Spaf3-Streits Uiher Meinungsverschiedenheiten bis hin zu erst-
haften Streits und Mabhing. (Cyber-]Mabhing ist fur die meisten Jugendlichen das, was ihrer
Meinung nach zu weit geht. Viele sagen: »Cyber-Mabbing, da muss Stopp sein!« Die einzelnen
Formen von Auseinandersetzungen kommen - den Jugendlichen zufolge - unterschiedlich
haufig vor und sind unterschiedlich schlimm beziehungsweise verschieden stark zugespitzt.
Diesen Zusammenhang veranschaulicht die folgende Darstellung (Abhildung 3).
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Abbildung 3: Jugendliche kennen unterschiedliche Konfliktformen (nach Wagner et al. 2012)
x

In ihrem Gesprdch kammen Herr und Frau Fleming zum Schluss, dass sie Ruhe bewahren
sollten. Sie wissen, dass das Netz ein Teil des Lebens ihrer Kinder ist. Folglich ist es auch
normal, dass sich Lara und Jacob auch online mit Gleichaltrigen in die Haare bekommen. Sie

wissen auch, dass nicht jeder Zoff mit Cyber-Mobbing gleichzusetzen ist. Fur sie als Eltern
ist es allerdings unglaublich schwer einzuschdtzen, wann eine Situation noch als harmlos ein-
zuschdatzen ist und wann das, was online passiert, ihren Kindern schaden kann.
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Gemafd den Ergebnissen der Studie gehen Jugendliche davan aus, dass Gleichaltrige gut beur-
teilen konnen, was z. B. als Spaf3 zu bewerten und was dagegen ein richtiger Streit ist. In der
Tat ist diese Einstufung allerdings gar nicht so einfach. Die Grenzen zwischen den einzelnen
Kanfliktarten verschwimmen: Was fir den einen noch Spaf ist, kann fur den anderen folglich
bereits bitterer Ernst sein. Jugendliche werden also vor vielerlei Herausforderungen gestellt,
wenn es darum geht Konflikte kaonstruktiv auszutragen und gewinnbringend zu lgsen.

//////////////////////////////////////////////////

Dlese Konfllktformen kennen Junge Nutzermnen und Nutzer SIS S S
*Fltern'sind bei Problemen iny Nezuftmals nicht, die ersien Anspreshpartner beﬂehungsweise Ansprechparlnermnen ihre Kmder
Das kann ganz unterschiedliche Grinde haben V|eie Madchen und Jungen ‘haben das’ Gefiitl, fass. Erwachsene nlcm wissen, wie
das mit Auseinandersetzungen im Netz so Iauﬂ Da Jugendllche Onllne Kunﬂlkte wesentllah dmerenznar ter. wahrnehmen als viele
Erwachsene denken, ist es fiir Eltern hilfreich; dleSIchtwelse ihrer Kinder zu verslehen Mit dqesem Wlssen istes mogllch Situationen,
. iesich Luspitzen, frizeitig zu erkennen und angemessen darauf Ul reagleren Heranwachsende unterschelden Zwischen folgenden
' Konﬂlkt Formen / /

SpaB Siren

~ Anter Spa- Strei verstehen Madchen und Jungen eine spaﬁhafte Als-0b-Auseinandersetzung. Derartige spaBige Streitigkeiten sind
Teil ihres Alltags und we,rden sehr hdufig online ausge ragen. AuBerungen wie »HDF« (Halt die Fresse) miissen also keine aggressive
Au[ierung sein. Ein Umétand, der aus Erwachsenenperspektive oft nur schwer nachzuvollziehen ist.

'emungsverschledenhenen

Mit Melnungsverschledenherten oder-Diskussionen beschreiben Heranwachsende das Ausdiskutieren-inhaltlicher Differenzen: Mei-
nungsverschiedenheiten besitzen durchaus einen ernsthaften Kern. Sie knnen auch sprachiich aggressiv formuliert sein. Das heiBt
/ V',jeydnéh nicht, dassf'sie keinen SpaB machen. Manche Madchen und Jungen zeigen sich regelrecht diskussionsfreudig, andere versuchen
 solchen Ausei,na'ndersetzun‘gen aus dem Weg zu gehen.

st

’ f",Im Gegensatz 2tr Meinungsverschiedenheit betrifft Streit weniger die inhaltiiche Auseinandersetzung, sondern vielmehr die Bezie-
"ungsebenezmschen den Streitenden. Streit wird also als etwas Emotionales und Ernsthaftes beschrieben. Deshalb-ist das Netz auch
fiir wele Jugendhche mchl der nch lge Ort, um ginen Streit auf Augenhohe auszutragen

,f',:(Cyber)Mohbmg / %

' ”f,/{]nter dem Begriff Cyber Mobhmg heuehungswelse Mobbing fassen junge Nutzennnen und Nutzer (unabhangig von den Definitionen
der Fachlltera tur) alles, was nach ihrem moralischen Verstandnis zu weit fuhr Sie distanzieren sich meist vehément von Cyber-
Mobbing, Das heiBt jedoch nicht, dass sie noch keine Erfahrungen mit dem gemacht haben, was andere - Erwachsene, andere Kinder
und Jugendliche, Fachleute-etc. ~als Cyber-Mabbing bezeichnen wilrden: Sie sehen es nur haufig nicht so.

///////////////////////////////////7////////////////

NICHT JEDE AUSEINANDERSETZUNG IM NETZ IST CYBER-MOBBING. VIELE MADCHEN UND JUNGEN HABEN Q
DAS GEFUHL, DASS ERWACHSENE NICHT WISSEN, WIE AUSEINANDERSETZUNGEN IM NETZ ABLAUFEN.

Hinweise zur Studie:

- Wagner, Ulrike; Briiggen, Niels; Gerlicher, Peter; Schemmerling, Mareike (2012): Wo der Spaf8 aufhért ... Jugendliche und ihre Pers-
pektive auf Konflikte in Sozialen Netzwerkdiensten. Teilstudie im Projekt ,Das Internet als Rezeptions- und Présentationsplattform
fiir Jugendliche* im Auftrag der Bayerischen Landeszentrale fiir neue Medien (BLM). Miinchen: JFF - Institut fiir Medienpadagogik in
Forschung und Praxis. Online verfiigbar unter: www.jff.de/studie_online-konflike
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WIE FUHLEN SICH DIE BETEILIGTEN?

Die Sicht der aktiv beteiligten Jugendlichen
Viele Madchen und Jungen, die gegen andere hetzen, wurden zuvor selbst einmal gemaobbt.
Dartiber hinaus kennen sich die beteiligten Madchen und Jungen meist personlich.

Waorum geht es ihnen nun bei Cyber-Mabhing? Oft schaukeln sich Auseinandersetzungen
hoch. Was der eine als Spafd gemeint hat, ist fir den anderen ein persénlicher Angriff. Hau-
fig sind es Missverstandnisse, die var allem unter Menschen, die sich nicht so gut kennen,
dazu fuhren, dass eine Situation eskaliert. Immer wieder wollen Heranwachsende >Dampf
ablassens, z. B. weil ein Madchen oder ein Junge neidisch oder eiferstchtig ist, sich geargert
hat oder verletzt fuhlt und sich nun rachen machte. Oftmals geht es dabei um die eigene
Akzeptanz innerhalb der Gruppe. Heranwachsende suchen mit diesem Vorgehen einen Weg,
die eigene Stellung zu festigen oder zu verbessern. Schliefslich kann Cyber-Mabbing fur die
Agierenden vermeintlich auch zur Unterhaltung oder Belustigung dienen. Vor allem die Tatsa-
che, dass Menschen sich online mutiger fuhlen als offline, fuhrt dann dazu, dass sie Uber das
Ziel hinausschief3en.

Die Sicht des Betroffenen

Madchen und Jungen, die Uber einen langeren Zeitraum hinweg online gedemutigt und ange-
griffen werden, leiden enorm. Niemand steckt so etwas einfach weg. Neben der Wut tber
das, was mit einem gemacht wird, fhlen sich die meisten hilflos oder schamen sich sogar
fur ihre Lage. Das Gefuhl, selbst etwas wert zu sein, leidet stark in solchen Situationen. Viele
ziehen sich schliefdlich zurtick, wollen z. B. nur ungern in die Schule gehen. Auch psychoso-
matische Beschwerden, wie z. B. Kopfschmerzen oder Schlafstérungen, sind eine magliche
Folge. In auRergewcshnlich dramatischen Fallen kann Cyber-Mobbing auch zu Selbsttotung
oder Amaoklauf fuhren.

Die Sicht der Zuschauenden

Wie Lara bekommen auch die meisten jungen Nutzerinnen und Nutzer Cyber-Mobhbing als
Aufdenstehende mit. Sie sind somit die Personengruppe, die Cyber-Maobbing am wirkungs-
vollsten verhindern kann. Wenn Nebenstehende erfolgreich in Mobbing-Situationen eingrei-
fen, erhoht dies das Gefuhl, selbst etwas bewirken zu kénnen. Sie fuhlen sich fur andere ver-
antwortlich.

N\

Frau Fleming ist immer noch verunsichert. Hat sich die Situation zwischen den Mddchen
wieder eingerenkt oder gar zugespitzt? Vorsichtig fragt sie am Abend nach. Lara erzéhlt ihr,
dass sie und Sara sich gestern noch gehdrig in WhatsApp gezofft hatten. Heute sei Sara
aber auf sie zugegangen und sie haben sich ausgespraochen. Plétzlich bricht Lara in Trdnen
aus. Frau Fleming ist erschrocken, nimmt ihre Tachter in den Arm und versucht sie zu
beruhigen. Als sich Lara gefasst hat, erzdhlt sie ihrer Mutter wie froh sie ist, dass die Sache
mit Sara sa glimpflich ausgegangen ist. In der Klasse ist némlich ein Junge, den beschimp-
fen die anderen seit Wochen, und Lara traut sich einfach nicht, einer Lehrkraft Bescheid zu
geben. Frau Fleming staockt der Atem.




Haufig handeln die jungen Zuschauerinnen und Zuschauer jedoch eher abwartend. Sie wagen
die Falgen, die ein Eingreifen fur sie bringt, genau ah. Fur sie ist es wichtig, nicht selbst zur
Zielscheibe des Geschehens zu werden. Ein weiterer Grund fur ein Nicht-Eingreifen ist: Gerade
im Jugendalter ist es fur Madchen und Jungen wichtig, unabhangig zu werden. Das bedeu-
tet auch Schwierigkeiten selbst regeln zu lernen. Wenn Jugendliche Mobhing mitbekommen,
schatzen sie die Situation haufig so ein, dass die Beteiligten ihre Probleme selbstbestimmt
l6sen sollten. Oder sie hahen das Gefuhl, die Sache gehe sie nichts an. Wenn es sich bei einem
der beteiligten Madchen und Jungen allerdings um eine gute Freundin oder einen guten
Freund handelt, stellen sich Aufdenstehende meist bedingungslos auf deren beziehungsweise
dessen Seite - auch wenn diese Freundin oder dieser Freund einen anderen Menschen mobbt.

VIELE JUGENDLICHE, DIE ANDERE ONLINE MOBBEN, HABEN SELBST BEREITS ERFAHRUNGEN ALS
BETROFFENE GEMACHT. DARUBER HINAUS KENNEN SICH DIE BETEILIGTEN MADCHEN UND JUNGEN
MEIST PERSONLICH. BEI JUNGEN NUTZERINNEN UND NUTZERN, DIE UBER EINEN LANGEREN ZEITRAUM
HINWEG ONLINE GEDEMUTIGT UND ANGEGRIFFEN WERDEN, WIRKT SICH DAS SEHR NEGATIV AUF IHR
GEFUHLSLEBEN AUS. DIE MEISTEN MADCHEN UND JUNGEN BEKOMMEN CYBER-MOBBING JEDOCH ALS
AUSSENSTEHENDE MIT. SIE SIND DIE PERSONENGRUPPE, DIE CYBER-MOBBING AM WIRKUNGSVOLLSTEN
VERHINDERN KANN.

ISTCYBER-MOBBING STRAFBAR?

Cyher-Mobhing kann den Betroffenen grofdes Leid zuftigen. Doch oftmals ist es nicht ndtig,
die Polizei einzuschalten. Meistens ist Cyber-Mabhing in Griff zu hbekommen, indem es offen
angesprochen und bearbeitet wird. Vertrauenspersonen kénnen dabei Eltern, Grof3eltern,
altere Geschwister, Lehrkrafte, Trainerinnen und Trainer des Spaortvereins etc. sein. Oftist es
fur die Betroffenen die gréfdte Hirde, sich jemandem anzuvertrauen und so den ersten Schritt
zu gehen. Um Kinder und Jugendliche wirksam gegen Cyber-Mobhing zu schitzen, kann die
rechtliche Grundlage eine sinnvolle Orientierung geben. Es geht jedoch nicht darum, dass
Heranwachsende unangemessen eingeschuchtert werden. Vielmehr ist es wichtig, deutlich
zu machen, dass Cyber-Mabhing eine ernstzunehmende Angelegenheit ist. Deswegen sallten
Madchen und Jungen, die sich aktivim Netz bewegen, die folgenden im Gesetz festgeschrie-
benen Punkte verinnerlichen:

1. EsistimInternetnichterlaubt, andere zu beleidigen und Tatsachen oder Behauptungen
zu verbreiten, die deren Wlrde verletzen.

2. Jeder Mensch hat ein >Recht am eigenen Bild<. Das heif3t, Abbildungen von anderen
durfen nur verdffentlicht werden, wenn die abgebildete Person einverstanden ist. Bei
Minderjahrigen ist sogar die Einwilligung der Eltern notwendig. Es gibt zwar einige Aus-
nahmen, dennoch gilt als Faustregel: Erst fragen, dann hochladen!

3. Esist eine strafbare Handlung, wenn Menschen ohne ihr Wissen beziehungsweise ohne
ihr Einverstandnis an intimen Orten, wie z. B. in der Umkleidekabine, gefilmt oder foto-
grafiert werden.

4, Menschen durfen nicht damit erpresst werden, dass demutigende Informationen oder
Abbildungen veroffentlicht werden. Ein solches Vorgehen ist eine strafbare Natigung.

5. Heranwachsende sollten wissen, dass sie mit 14 Jahren strafmindig werden und ab
diesem Zeitpunkt fur Straftaten belangt werden.

CYBER-MOBBING IST KEIN KAVALIERSDELIKT, SONDERN EINE ERNSTE ANGELEGENHEIT, DIE JURISTISCHE
FOLGEN HABEN KANN.
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;Cyber Mobbmg aus jUrIStISC
“Def Schutz der Menschenwurde und das ; |
Abs. Lund Art. 2 Abs. 1 GG) verankert Dlese herdenAmkeI bilden dleBa5|sturd|e gese zllche Regelungzum SchutzderPersonhchkm
Das allgemelne Personhchkeltsrechl (APR) ist.ein absolutes umfassendes Recht auf Achtung und Entfaltung der Personhchkelt Das
Recht am eigenen Bild, das Recht der personllchen Ehre und der Schutz des eigenen Namens sind Tei dessen tind vor allem mit Blick
auf die Nutzung digitaler Medien interessant, EbenfaHs entscheldend isti in diesem Zusammenhang das sogenannte Recht auf informa- N
tionelle Selbstbestimmung. Das eift; eder Mensch darf grundsatz LCh selbst entschelden wiesie oder er smh in der Uffentllchkelt
darstellen will. \ O \ O\

Strafrecht: Um diese Rechte.zu schitzen, gibt es im Slraffechl konkrete Ve‘r‘bmsn“ormen H‘lerzu gehiren die iible Nachr‘éde (§:186
$tGB), Verleumdung (§ 187 StGB), strafbare Notlgungen (§.240'StGB); Bedmhungen (§241 StGB). undNachsteIIungen (§238 StGB).
Dariiber hinaus st es strafbar, eing Person gegen ihren Willen oder ohne ihr Wissen in emer Wohnung oder einem-dhnlich geschumen
Raum aufzunehmen, wenn dadurch ihre Intimsphére verletzt‘wlrd (8 2[]1‘a Abs. 1StGB) In'§ 22 des sogenannten Kunst urhebungsf\
gesetzes (KunstUrhG) ist schiieBlich noch festgeschrieben, dass Abbildungen von PerSOnen‘nur mit dereniEinwiIIigung‘ﬁﬂentlich e\
Schau gestellt werden diirfen. Hierbei gibt es jedoch einige Ausnahmen. So durfenz B. Bllder von Versammlungen (mlndestens funf
Personen) auch ohne Einwilligung der Abgebildeten verdffentlicht werden . \

VerstiBe gegen all diese Verbote sind Straftaten und kinnen deswegen be| Polizei oderStaa sanwaltschaﬁ angezelgt werden AIIer{;
dings kann im Fall von Cyber-Mobbing oft wenig bewirkt werden, da die Téterin beuehungswmse der Tater hauﬂg AU mit sefr groBem
beziehungsweise inverhaltnismBigem Aufwand gefunden werden kann. Zusétzlich kiinnen auch schulrechtliche UrdnungsmaBnahmen
ergriffen werden, sofern ein Bezug zwischen den strafbaren Handlungen und der Schule besteht, Internet-Anbieter, die ihren Sitz in
Deutschland haben, sind dariiber hinaus verpflichtet, strafhare Inhalte aus ihrem Angehot 20 entfernen, Tatsdchlich ist es jedoch so,
dass die bei dlteren Kindern und-Jugendlichen bellehtesten Angehote iren Sitz meist nicht in Deulschland haben ‘ \

Livilrecht: Bei Cyber-Mobbing geht es in ersteerle darum das aggresswe Handeln zu stoppen. Dlesnennt man >Unterlassung< Wrrd
das allgemeine Persdnlichkeitsrecht verletzt glbt es auch im Zivilrecht mehrere Ansatzpunkte, wie Betroﬁene ihre Rechte durchsetzenf*,
kdnnen. ) \

1. Ineinem ersten Schritt kann informell dazu aufgeforderl werden das schadlgende Handeln zu-dndern und weltere Anfemdungen
1U unterlassen. \

2. Hilft dies nicht oder ist die Angelegenheit zu ernsl kann eine sogenanme >Abmahnung< sinnvoll sein. In einem formlmhen Bnef
wird die aktiv.am Cyber-Mobbing beteiligte Person oder Personengruppe aufgefordert, das Handeln, das auch konkret.
beschrieben wird, zu &ndern. Mit einer solchen Abmahnung ist immer auch die Aufforderung verbunden, eine rechtsverbmd
liche Erkldrung abzugeben das Handeln zu unterlassen (>Unterlassungserklarung<)

3. Istauch die-Abmahnung kein hilfreicher Weg, kann beim zuslandlgenGenchl eine sogenannte Unterlassungsklage erhoben
werden. So kann eine Unterlassung eingeklagt werden. Gibt das Gencht der Klage statt und wird das Urteil rechtskrafllg,
drohen den aktiv beteiligten Madchen oder Jungen empfindliche Folgen wenn sie ihr Tun nicht &ndern, )

4. s weitere Moglichkeit gibt es schhe[}hch auch noch die »einstweilige Ven‘ugung< ein Schnellverfahren fiir besonders dnngende
Félle. Einstweilige Verfugungen kinnen deswegen auch nur innerhalb einer- beshmmten et nach der Rechtsverletzung bei
~_Gericht beantragt werden, Je nach Gericht sind das zwischen drei und vier Wachen. Der Vorteil von einstwelligen Verfigungen

ist, dass sie innerhalh weniger Wochen durchgesetzt werden konnen, um einen Mobbing-F ]

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\x

WAS KONNEN ELTERN TUN?

Kompetentes Handeln in und mit Medien ist etwas, was Kinder, vor allem in jungen Jahren
in ihrer Familie lernen. Madchen und Jungen sollten ihre Rechte und Pflichten kennen und
zudem einen sensiblen Umgang mit ihren Daten pflegen. Als vorausschauende Mafdnahme ist
es deswegen notwendig, die oben formulierten Aspekte zum rechtlichen Rahmen zu bespre-
chen (siehe S. 24 >Ist Cyber-Mobbing strafbar?<). Dartber hinaus kénnen die folgenden drei
allgemeinen Hinweise dahei helfen, Cyber-Mobbing zu erschweren:
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1. Passwarter sind geheim und gehen niemanden etwas an.

2. Adresse, E-Mail-Adresse und Handynummer sind privat und gehoren, wie bereits auf
S. 14 erlautert, nichtins Internet.

3. In Sozialen Netzwerken und Messengern kann man meistens selbst in den Profilein-
stellungen bestimmen, wer auf die Pinnwand schreiben, Nachrichten schicken und auf
Bilder verlinken darf.

Was sollten Sie tun, wenn Sie mitbekommen, dass |hr Kind schikaniert wird? Lassen Sie Ihr
Kind in Ruhe erzahlen, was bisher passiertist. Esist wichtig, dem eigenen Kind keine Vorwrfe
zu machen und sich mit einfachen Ratschlagen, wie sich einfach zu wehren, zurtickzuhalten.
Entscheiden Sie nichts Uber den Kopf Ihrer Tochter beziehungsweise Ihres Sohnes. Uberle-
gen Sie vielmehr gemeinsam, was zu tun ist. Es ist notwendig, etwas gegen die Schikanen zu
unternehmen, da diese nicht von alleine aufhéren. Machen Sie Ihrem Kind darum klar, dass es
nichtin Ordnung ist, wie mit ihr oder ihm umgegangen wird. Das Smartphone, der eigene Lap-
top und auch die Inhalte in WhatsApp, Facebook und Cao. enthalten personliche Informationen
Ilhres Kindes. Loggen Sie sich deswegen niemals alleine, sondern ausschlief3lich gemeinsam
mit lhrem Nachwuchs ein und sichern Sie Beweise, indem Sie Screenshots anfertigen.

Bitten Sie Madchen oder Jungen, die Ihr Kind schikanieren, in Absprache mit Ihrer Tochter
beziehungsweise lhrem Sohn darum, die Schikane zu unterlassen und verletzende Inhalte
etc. zu l6schen. Wenden Sie sich, wenn madglich, an den Plattformbetreiber und verlangen
Sie die Léschung der Inhalte. Infarmieren Sie sich darliber hinaus, wo Sie diesbezliglich noch
Unterstltzung hekammen. Sofern es sich um einen Jugendlichen aus dem naheren sozialen
Umfeld lhres Kindes handelt, kénnen Sie sich z. B. auch an dessen Eltern beziehungsweise
Lehrkrafte oder andere Vertrauenspersonen wenden. Sollte dies keine Wirkung zeigen, gehen
Sie gegebenenfalls zur Polizei und leiten Sie rechtliche Schritte ein (siehe auch S. 25 Infokas-
ten >Cyber-Maobbing aus juristischer Perspektive«].

EGAL WELCHE ROLLE IHR KIND IM FALL VON CYBER-MOBBING EINNIMMT, DAS WICHTIGSTE IST, DASS SIE $
IHREM KIND ZUHOREN UND GEMEINSAM EINEN AUSWEG AUS DER SITUATION SUCHEN.

Was sollten Sie tun, wenn Sie mithekommen, dass |hr Kind andere schikaniert? Die Griinde
fur Cyber-Mobhing liegen meist nicht im Handeln des betroffenen Jugendlichen. Haufig ist es
so, dass sich die Grinde vielmehr bei der Person, die aggressiv vorgeht, finden lassen. Lassen
Sie Ihr Kind deswegen in Ruhe erzahlen, warum es die beziehungsweise den anderen fertig
machen will. Versuchen Sie zu ergriinden, wo die Ursache fur dieses Handeln liegt. Verdeutli-
chen Sie Threm Kind, wie sich ihr beziehungsweise sein Gegenutber fuhlen muss. Oftmals kén-
nen sich Heranwachsende nicht in andere hineinversetzen. Wenn sie oder er sich nicht wehrt,
gehen sie davan aus, dass ihr Handeln in Ordnung ist.

7

Lara und ihre Mutter sprechen lange tber die Cyber-Mobbing-Situation in Laras Klasse. Lara
erzahlt auch, dass ihr die Sache Angst macht und sie am Ende nicht die Dumme sein will.
Frau Fleming muss sich an einigen Stellen auf die Zunge beifsen, um nichts Unbedachtes

zu sagen. Lara léasst sich schliefslich tberzeugen, am kammenden Tag ihren Lieblingslehrer
anzusprechen. lhm kann sie vertrauen und er wird sich der Situation gewiss annehmen.

N\



Fordern Sie Ihr Kind dazu auf, das verletzende Handeln zu unterlassen und schikanierende
Inhalte umgehend zu léschen. Machen Sie Konsequenzen deutlich, wenn sich Ihr Nachwuchs
weigert, dies zu tun. Versuchen Sie an den Kern des Problems zu gelangen. Wenn die Situation
sehrvertrackt ist, ist es oftmals sinnvoll, sich Hilfe von aufsen zu holen. Jugendsozialarbeit an
der Schule, Schulpsychologinnen beziehungsweise -psychaologen oder Vertrauenslehrkrafte
kannen dabei hilfreiche Anlaufstellen sein.

Was sollten Sie tun, wenn lhr Kind von einem Mobbing-Fall berichtet, den es online beob-
achtet? Hdren Sie, wie Frau Fleming, Ihrem Kind aufmerksam zu und lassen Sie es von dem,
was es mitbekommt, berichten. Fragen Sie nach, ob sie oder er einen oder beide der Betei-
ligten kennt und wenn ja, woher. Verdeutlichen Sie Ihrem Kind, dass es wichtig ist, fir andere
einzustehen. Nehmen Sie aber auch die Bedenken ernst, wenn es dies nicht tun mochte; z. B.
weil Ihr Nachwuchs flrchtet, selbst in die >Schusslinie< zu geraten. Uberlegen Sie gemeinsam
mit Ihrem Kind, was es tun kann, um die Situation zu verbessern. Manchmal hilft es, sich
z.B. an eine Vertrauensperson in der Schule zu wenden und dieser zu berichten, was online
passiert. Bleiben Sie ruhig, auch wenn es Ihnen schwer fallt. Haufig wird Mobhing dadurch
verstarkt, dass sich Eltern voreilig einmischen und sich gegebenenfalls sogar gegenseitig
aufwiegeln.
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cyberbullying-und-was-man-dagegen-tun-kann-2. . \ ~
Juuuport www.juuuport.de ist eigentlich ein Beratungsangebot von ugendllchen fiir Jugendllche In den Foren
Kinnen jedoch auch Eltern nachlesen, welche Tipps bereits gegeben wurden. N
Mobbing-Schluss damit!-  Die Website www.mobbing-schluss-damit.de beinhaltet verst aﬂdllch aufberelle te Informallonen um
Thema Mobbing. In einem Bereich werden Eltern direkt angesprochen \ N
KIM und JIM Studien Seit-1999 fiihrt der Medlenpadag0g|sche Forschungsverbund Siidwest. regelmapig Basmstudlen .
Stellenwert der Medien im- Alltag von Kindern (sechs bis 13 Jahre) und Jugendllchen (zwolf bis 19 Jahre)
durch. Allgemeine Entwicklungen und Trends werden kontinuierlich abgebildet u und dokumennert
Weitere Infos unter; www.mpfs. de N\ N\

N

2. Beratungsstellen: SN
Nummer gegen Kummer - Nummer gegen Kummerist die Dacho‘rganisalion des grften telefonischen und koslenff‘eien Beralung&‘;
angebotes fir Kinder, Jugendliche und Eltern in Deutschland. Auf www.nummergegenkummer.de finden
sich Hintergrundinformationen, Rufnummern und Sprechzeiten. Telefon fir Eltern: i
0800 111 0550; Sprechzeiten: Mo. - Fr. 9.00 - 11. .00Uhr, Di und Do 17.00 - 19. 00 Uhr
Bundeskonferenz fiir Auf www.bke.de bietet die bke eine Beratungsstellen Suche an: Das Onlineberat ungsangebot fiir Eltern
Erziehungsheratung findet sich auf www.gltern.bke-beratung.de. H|er Werden Eltem von ausgehlldeten und erfahrenen
e. V. (bke) Fachkrften kostenlos beraten. SO
Schulpsychologie WHW. schulpsychologle de it ein Informations- und Beratungsangebol zu schulpsychologlschen Themen
Fiir Eltern ist ein eigener Bereich auf der Website eingerichtet. Auf derSEIIe kann man vor allem nachlesen,
welche Schulpsychologin beziehungsweise welcher -psychologe fiir den eigenen Wohnort zusténdi ist.
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10 TIPPS IN KURZE

Erkennen Sie Medien als wichtigen Teil der Lebenswelt
von Kindern und Jugendlichen an.

Halten Sie Ihr Kind nicht van Medien fern,
sondern begleiten Sie es auf seinem Weg zur
kompetenten Mediennutzung.

Seien Sie sich Ihrer Machen Sie Medien unab-

Vorbildfunktion bewusst. hdngig vom Alter lhres
Kindes stetig zum Thema
in der Familie.

Handeln Sie gemeinsam mit Ihrem Kind Regeln
far seine Mediennutzung aus.

Sprechen Sie frihzeitig tuber rechtliche Grundlagen des
Internets, wie z. B. Datenschutz und Urheberrecht.

Lassen Sie sich die Lieblings-Angebate Ihres Kindes zeigen
und helfen Sie bei technischen Einstellungen,
wie Privatsphdre- und Konto-Einstellungen sowie Zugriffsrechten.

Machen Sie sich bewusst, dass nicht jeder Konflikt
im Netz mit Cyber-Mobbing gleichzusetzen ist.

Entscheiden Sie niemals (ber den Kopf Ihres Kindes, wenn es im Netz
mit Konfliktsituationen kanfrontiert wird - unabhdngig davon, ob

es von einem Mobbing-Fall mitbekommt oder selbst daran beteiligt ist.
Befahigen Sie Ihr Kind vielmehr selbst etwas zu tun beziehungsweise
werden Sie nur in Ricksprache mit Ihrem Sohn oder lhrer Tochter aktiv.

Versuchen Sie, immer die Sichtweise |hres Sohnes bezie-
hungsweise Ihrer Tachter nachzuvaollziehen, begrinden

Sie lhre eigene Sicht auf die Dinge und versuchen Sie einen
Konsens zu finden.




GLOSSAR

Cyber-Mobbing
Cyber-Mobbing bezeichnet gezielte, iiber eine langere Phase und {iber das Social Web ausgeiibte aggressive Verhaltens-
weisen einer oder mehrerer Personen gegeniiber einer anderen Person.

(Instant-)Messenger

(engl. instant: sofortig; messenger: Bote)

Ein (Instant-)Messenger ist ein Kommunikationsdienst, bei dem zwei oder mehr Personen Nachrichten, bestehend aus Text,
Fotos, Videos etc., austauschen. Ein Messenger erméglicht eine Kommunikation mit dem Chatpartner beziehungsweise der
-partnerin, die ohne zeitliche Verzégerung ablauft. Bekannte Messenger sind z. B. Skype, MSN, Threema oder WhatsApp.

Medien

Medien ist ein Sammelbegriff fiir alle Mittel und Verfahren zur Verbreitung von Informationen, Bildern, Nachrichten etc.
Umgangssprachlich werden mit Medien h&ufig Massen-Medien bezeichnet. Dazu z&hlen insbesondere die Presse (Zeitun-
gen, Zeitschriften), der Rundfunk (Hérfunk, Fernsehen) und das Internet.

Recht am eigenen Bild

Aus rechtlicher Perspektive darf niemand ungefragt in die Offentlichkeit gebracht werden. Abbildungen, also Fotos und
Videos, von Menschen diirfen nur dann veréffentlicht werden, wenn die gezeigte Person damit einverstanden ist. Das ist
das sogenannte Recht am eigenen Bild. Minderjahrige genieflen sogar einen besonderen Schutz: Korrekterweise muss hier
die Zustimmung durch die Erziehungsberechtigten gegeben sein. Heimliche Aufnahmen oder Aufnahmen im sogenannten
»hochstpersonlichen Lebensbereich« (z. B. in einer Umkleidekabine) sind immer verboten und diirfen auch nicht veréffent-
licht werden.

Social Web

Der Begriff Social Web setzt sich aus dem englischen social (sozial, gesellschaftlich, gesellig) und web (Netz, Netzwerk)
zusammen. Mit Social Web werden Online-Angebote bezeichnet, bei denen Nutzerinnen und Nutzer selbst auch Inhalte ein-
stellen kdnnen und die zudem den Austausch von Nutzenden untereinander erméglichen. Soziale Netzwerke wie Facebook
sind die bekanntesten Angebotsformen im Social Web.

Soziale Netzwerke
Soziale Netzwerke sind besondere Internetangebote, die durch ihre Struktur dazu anregen, sich selbst zu présentieren, mit
anderen in Kontakt zu treten und ihnen Riickmeldung auf das zu geben, was sie tun. Unterschieden werden kdnnen Soziale
Netzwerke in
1. kommunikativ-orientierte Angebote, bei denen eher der Austausch untereinander im Vordergrund steht

(z. B. Facebook, Twitter).
2. produktiv-orientierte Angebote, bei denen die Présentation von eigenen Werken wie Videos oder Fotos zentral ist

(z. B. YouTube, Instagram, Flickr).

Urheberrecht

Der Fotograf bzw. die Fotografin eines Bildes, der Komponist bzw. die Komponistin eines Liedes oder der Verfasser bzw.
die Verfasserin eines Textes etc. sind alles Urheber bzw. Urheberinnen eines geistigen oder kiinstlerischen Werkes. Dieses
rgeistige Eigentume ist in Deutschland durch das Urheberrechtsgesetz geschiitzt und darf nicht einfach benutzt, verédndert
oder weiterverbreitet werden. Haufig bewegen sich Jugendliche beim Urheberrecht in Grau-Zonen. In diesen Féllen ist
(noch) nicht eindeutig geklart, was erlaubt beziehungsweise verboten ist.
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